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Aquilo que todos nds como humanos temos de
melhor: nossa infinita capacidade de aprendizado e

nosso esfor¢co em busca do bem comum.



RESUMO

A biblioteca ITIL (Information Technology Infrastructure Library) tem como um de
seus objetivos o fornecimento de um servico com melhores indices qualitativos
melhorando o0 relacionamento com os clientes e ampliando o espectro de
cumprimento do SLA (Service Level Agreement). Uma das fun¢des da biblioteca, o
CMDB (Configuration Management DataBase), € o foco do presente trabalho que se
propdem a efetuar uma revisdo a respeito dos conceitos envolvidos nesta funcao
bem como desenvolver e implementar um software que permita atingir com precisao
as seguintes funcionalidades: efetuar varreduras em parques tecnoldgicos, emitir
relatérios de inconsisténcia nos itens de configuracdo, avaliar inconsisténcias em
softwares e hardwares e comparar licencas utilizadas versus licengcas adquiridas.
Para alcancar estes objetivos e funcionalidades utilizou-se uma convergéncia de
tecnologias como: Microsoft C#, LDAP, SSH, sharpSsh, WMI e Web Services sendo
alvo deste trabalho a revisdo bibliografica de cada uma das tecnologias utilizadas
como base na  implementacao do software CMDB Discovery.
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1 INTRODUCAO

Segundo o website da OGC (2007), a “Information Technology Infrastructure Library”
(ITIL) € uma biblioteca de boas praticas (do inglés best practices) desenvolvida no
final dos anos 80 pela CCTA (Central Computer and Telecommunications Agency) e
atualmente sob custddia da OGC (Office for Government Commerce) da Inglaterra.
O ITIL é um conjunto de livros que busca promover a gestdao com foco no cliente e
na qualidade dos servicos de tecnologia da informacao (Tl). A ITIL endereca
estruturas de processos para a gestdo de uma organizacado de Tl apresentando um
conjunto compreensivo de processos e procedimentos gerenciais organizados em
disciplinas com o0s quais uma organizacdo pode fazer sua gestdo tatica e

operacional em vista de alcancar o alinhamento estratégico com os negécios.

Falando sobre os beneficios, da ado¢éo das boas préaticas, 0 OGC em seu website
define que as seguintes premissas podem ser alcancadas:

Reducéo de Custos

Melhoria dos servicos de Tl pela adocéo das melhores préaticas nos processos;

Melhoria da satisfacdo dos consumidores através de um processo mais

profissional nos servigos de entrega;

Padronizacao e orientacao;

Incremento da produtividade;

Incremento dos conhecimentos e da experiéncia;
Segundo Mansur (2005) definiu que a Information Technology Infrastructure Library
(ITIL) € um modelo de referéncia para gerenciamento de processos de Tl cujo
objetivo é descrever e utilizar um conjunto de melhores praticas de gestéo,
permitindo assim o funcionamento eficiente e efetivo de todos 0s servigos.
O CMDB é um repositorio de informacdes relacionadas a todos os componentes de
um sistema de informacdo. Embora os repositorios similares ao CMDB sejam
usados por departamentos de Tl por muitos anos, o termo CMDB provém da ITIL.
No contexto da ITIL, o CMDB representa a configuracdo autorizada dos
componentes significativos do ambiente de TI. Um CMDB ajuda a uma organizacao
compreender 0s relacionamentos entre os componentes e sua configuracdo. O
CMDB é um componente fundamental do processo da geréncia da configuracdo da
estrutura de ITIL (CMDB, 2007).
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1.1 OBJETIVOS DO TRABALHO

O objetivo deste trabalho € estudar a viabilidade da implementacédo de um aplicativo
que possibilite a automatizacéo do inventario do parque tecnolégico de um ambiente
de tecnologia da informacdo com base nas boas préaticas preconizadas pela ITIL
utilizando para tal o ambiente de desenvolvimento da Microsoft: .Net Framework
Assim sendo os objetivos especificos sao:
a) Analisar a funcionalidade de varredura em todo o parque tecnoldgico sem
a necessidade de instalagéo de agentes em cada Item de Configuragao;
b) Analisar a emissdo de relatorios de inconsisténcias para os Itens de
Configuracéo do parque;
c) Analisar a avaliacdo de configuracdes de hardware bem como software
em cada um dos IC’s;
d) Analisar o processo de geracdo de relatérios que permitam ao
administrador do ambiente a possibilidade de comparar as licencas de

software adquiridas e as licengas utilizadas;

1.2 ESTRUTURA DO TRABALHO

Este trabalho esta estruturado em quatro capitulos conforme segue:

O primeiro capitulo contextualiza e justifica 0 desenvolvimento do trabalho.

No segundo capitulo disponibilizada a fundamentagéo tedrica necessaria para um
conhecimento primario nas tecnologias e componentes utilizados no
desenvolvimento do trabalho e pesquisa dos trabalhos correlatos.

O terceiro capitulo tem como foco o desenvolvimento do sistema baseado nas boas
praticas da ITIL, descrevendo os requisitos principais do problema como também a
especificacao e implementacao.

O quarto capitulo apresenta as conclusdes finais e sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os temas: ITIL difundindo o conceito das disciplinas de

geréncia de configuracdo, CMDB e do Microsoft .Net Framework.

2.11TIL

ITIL € um modelo de melhores praticas de servicos cuja metodologia € mostrar "o
que fazer" e nao "como fazer", objetivando dar suporte ao fornecimento de servigos
de TI atingindo melhores indices de qualidade, principalmente as atividades de
relacionamento com o cliente. Desta forma, reforca o relacionamento entre area de
Tl e cliente cumprindo as metas previamente acordadas através do Service Level
Agreement (SLA) para prestacéo de servicos (PRADO, 2006).
O ITIL ndo é um método, porém oferece uma estrutura para planejar 0s processos
mais comuns, papeis e atividades indicando as ligacdes entre estas e que linhas de
uma comunicacdo sdo necessarias. O ITIL € baseado na necessidade de fornecer
servicos de alta qualidade, com uma énfase no servico e nos relacionamentos de
cliente, ou seja, a organizacao tem que cumprir exigéncias do cliente, o que significa
bons relacionamentos com os clientes e fornecedores (ITILFOUNDATION, 2006, p.
29). As normas ITIL estdo documentadas em aproximadamente 40 livros que
buscam um conjunto de melhores praticas tendo o mais abrangente modelo para os
melhores servicos de entrega para o0 suporte. As caracteristicas do ITIL séo
(ITILFOUNDATION, 2008, p. 29):

Modelo de referéncia para processos de Tl ndo proprietéario;

Adequado para todas as areas de atividade;

Independente de tecnologia e fornecedor;

Um padréo de fato;

Baseado nas melhores praticas;

Um modelo de referéncia para a implementacdo de processos de T,

Padronizacao de terminologias;

Interdependéncia de processos;

Diretivas basicas para implementacao;

Diretivas basicas para funcdes e responsabilidades dentro de cada processo;
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check-list testado e aprovado;

O gque fazer e o que nao fazer, ou seja, o que deve ser feito e 0 que néo deve

ser feito para o sucesso dos modelos de trabalho.
As melhores préaticas sdo os melhores modelos de trabalho identificados em
situacdes reais considerando organizacbes em atividades similares, ou seja,
significa um modelo anteriormente implementado, apdés determinada e comprovada
sua relevancia (MANSUR, 2005).
O ITIL é empregado para definir, controlar, medir e direcionar melhorias incrementais
no Suporte e Entrega de Servicos em TIl, ou seja, 0 que néo é definido ndo pode ser
controlado, o que nao é controlado ndo pode ser medido e o que nédo € medido ndo
pode ser melhorado. O Gerenciamento de Servicos & Suporte (GSS) ou Service
Support concentra-se na execucdo do dia-a-dia e no suporte a servicos de TI
engquanto que o Gerenciamento de Servicos de Entrega (GSE) ou Service Delivery
concentra-se no planejamento e melhoria dos servicos de Tl (CAMEIRA, R. F.;
JESUS, L.; KARRER, D, 2005, p. 13).
O ITIL é composto de processos que compdem a Geréncia de Servico (GS). A GS
por sua vez, compreende a melhora na perspectiva dos conceitos de qualidade e
dos servicos prestados, tendo como principais processo Service Support e o Service
Delivery (ITILFOUNDATION, 20086, p. 9).

2.1.1 Service Support

Também definido como Suporte a Servico (SS), descreve como um cliente pode
iniciar os servicos de suporte a seu negécio. O mesmo compreende dos seguintes
assuntos (ITILFOUNDATION, 2006, p. 34):
Service Desk ou Central de Servigcos (CS): € o ponto inicial de contato entre
suporte e usuarios finais através de diversos tipos de comunicacdo tendo
como tarefa principal orientar, ensinar, centralizar informacdes e resolver
problemas. (ITILFOUNDATION, 2006, p. 34);
Incident Management ou Geréncia de Incidentes (Gl): compreende as
atividades que tratam de restaurar a operacdo normal de servico o mais
rapido possivel, e desta forma, minimizar o impacto destes nas operacoes de

negécio. O Gl é reativo e foca na restauracdo do servigo, ou seja, aponta
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resolver o incidente e restaurar rapidamente o servico. Estes séo registrados
e a qualidade destes determina a eficacia de um namero outros de processos.
(ITILFOUNDATION, 2006, p. 34);

Problem Management ou Geréncia de Problemas (GP): minimizar o impacto
que os erros em sistemas de Tl provocam nos negdcios das organizagdes e
prevenir a recorréncia dos incidentes decorrentes dos mesmos é o foco do
GP. Para alcancar este objetivo, busca identificar a raiz do problema a fim de
contornar ou corrigir o mesmo. O GP é dotado de aspectos reativos e pro-
ativos. O aspecto reativo trata de resolver problemas ocasionados por algum
incidente. Ja o aspecto pro-ativo trata de identificar e resolver algum erro
antes que ele venha a ocorrer, ou seja, antes mesmo de gerar um incidente.
(ITILFOUNDATION, 2006, p. 35);

Configuration Management ou Geréncia da Configuragdo (GC): constitui-se
na base para incidentes, problemas e mudancas. Registra, audita e controla
os itens de configuragdo e seu ciclo desde a compra até a obsolescéncia
(ITILFOUNDATION, 2006, p. 35). A GC suporta ambos os lados da area da
geréncia do servico: Service Delivery e Service Support (MURRAY, 2005, p.
4);

Change Management ou Geréncia da Mudanca (GM), define mudancgas que
podem surgir através de atitudes proé-ativas, utilizando procedimentos e
métodos padronizados de maneira eficiente, buscando beneficios como
reducdo de custos ou melhora na qualidade de servicos (ITILFOUNDATION,
2006, p. 35);

Release Management ou Geréncia da Liberacdo (GL): o foco da GL € a
protecdo 21 do ambiente de producdo e seus servigos, através do uso de
procedimentos formais e checagens. A GL trabalha em conjunto com os
processos da GM e da GC, ou seja, faz o planejamento, o projeto, o
desenvolvimento e testes de hardware e software para criar uma Liberagéo
de componentes para um ambiente de producado. (ITILFOUNDATION, 2006,
p. 35).
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2.1.2 Organizacbes

Durante a modelagem do ITIL, diversas organiza¢cdes contribuiram para que o
mesmo chegasse ao nivel de qualidade que possui atualmente. Abaixo, segue o
relato das organizacdes que mais contribuiram e que contribuem com este

desenvolvimento.

2.1.2.1 Office of Government Commerce

O ITIL era originalmente um produto da Central Computer and Telecommunications
Agency (CCTA). Em abril 2001, se tornou uma biblioteca de boas praticas de
dominios publicos, desenvolvidos pelo governo do Reino Unido e atualmente sob
custodia do Office of Government Commerce (OGC) que tem por objetivo auxiliar
seus clientes no setor publico britanico a atualizar suas atividades de obtencéo e
melhorar seus servigos fazendo o uso melhor possivel deste modelo e de outros
instrumentos. O OGC publica diversas séries (bibliotecas) dos livros escritos por
peritos britanicos e internacionais em uma escala de companhias e de organizacfes
(ITILFOUNDATION, 2006, p. 27).

A biblioteca consiste em um grande numero de codigos praticos e completos que
promovem e fornecem a eficiente prestagdo nos servicos de manutencao
(ITILFOUNDATION, 2008, p. 28).

2.1.2.2 Information Technology Service Management Forum

O Information Technology Service Management Forum (ITSMF), conhecido

originalmente como o Information Technology Infrastructure Management Forum
(ITIMF), foi criado no Reino Unido em 1991. O principal objetivo deste férum é
promover a troca de informacdes e experiéncias que permitem as organizacdes
melhorarem a prestacdo dos servigcos fornecidos aos clientes. Também organiza
simpa0sios, congressos, eventos para tratar de assuntos especiais e outros eventos
sobre a corrente prestacdo de servicos de manutencdo e assuntos relacionados a

geréncia de servicos. A associacdo possui um boletim de noticias publicadas em sua
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pagina oficial, com informacdes sobre as atividades que organiza
(ITILFOUNDATION, 2006, p. 28).

2.1.2.3 Exameninstituut voor Informatica e Information Systems

Examination Board

O EXameninstituut voor INformatica (EXIN) e a Information Systems Examination
Board (ISEB) desenvolveram em conjunto um sistema de certificacdo profissional
para ITIL.

Esta certificacdo foi desenvolvida na cooperagdo proxima com o OGC e o ITSMF.
EXIN e ISEB sdo as organizacbes que cooperam para oferecer uma escala de
qualificacbes de ITIL em trés niveis (ITILFOUNDATION, 2006, p. 28):

a) Foundation Certificate in IT Service Management ou Certificagao Inicial em
Geréncia de Servigos de Tecnologia da Informagé&o (CIGSTI);

b) Practitioner Certificate in IT Service Management ou Certificacdo de
Especializacdo em Geréncia de Servicos de Tecnologia da Informacao
(CEGSTI);

c) Manager Certificate in IT Service Management ou Certificagdo Gerencial em
Geréncia de Servigos de Tecnologia da Informacéo (CGGSTI).

2.1.3 CMDB

O CMDB (Configuration Management DataBase) é um repositorio de informacdes
relacionadas a todos os componentes de um sistema de informacéo (CI). Embora
repositérios semelhante ao CMDB sejam utilizados pelos departamentos de TI
muitos anos, o termo CMDB decorre de ITIL.No contexto da ITIL, um CMDB
representa a configuragdo dos componentes autorizados e significantes do ambiente
de TI. Um CMDB ajuda uma organizacdo a compreender as relacfes entre esses
componentes e monitorar suas configuragbes. O CMDB é uma componente
fundamental do ITIL framework (CMDB, 2007).

Um fator - chave para o sucesso na implementacdo de um CMDB é a capacidade de
descobrir automaticamente informacdes sobre a IC, e monitorar possiveis alteracdes
(CMDB, 2007).
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A base de dados de configuracéo € atualizada e consultada pela GL, em sincronia
com as atualizagbes da DSL. Ela pode conter as informacgbes a seguir para dar
suporte ao processo de GL (ITILFOUNDATION, 2006, p. 101). A Figura 1 mostra as
atividades da GL e seus relacionamentos com a base de dados de configuracéo
(ITILFOUNDATION, 2006, p. 96):

forion BB "
?nr]r.{r J /%w ,,]
Lan sk | ZEMworks

Centennial Orther

Lwe'l"me
Services

Figura 1: CMDB e seus vinculos com as outras disciplinas da ITIL
Fonte: Itilfoundation (2006, p. 96).

A ITIL recomenda que armazene diversos tipos de dados na CMDB. O seu principal
objetivo é armazenar Cl's e as relagbes entre eles, que em conjunto formam uma
configuracdo num determinado tempo ou estado. A ITIL sugere também que a
CMDB possa armazenar dados relacionados com CI's, tais como etiquetas de help
desk ou definicdes SLA (BMC, 20067 p. 9).
Acerca da definicdo de Cl, BMC (2006, p. 9) assim definiu:
Em tracos gerais, um C| é uma instancia de uma entidade que é parte
integrante de um ambiente e possui atributos configuraveis especificos dessa

instancia. Estas entidades podem ser fisicas (tal como um sistema
informatico), logicas (tal como uma instancia instalada de um programa de
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software) ou conceptuais (tal como um servico empresarial). Mas tém de ser
uma parte direta do seu ambiente, mais do que informac¢Bes sobre essa parte.

De acordo com a ITIL um Item de Configuracédo é “... uma porcdo da infra-estrutura
que seja requerida para as entregas dos sistemas, aplicativos e servigos.” A
profundidade desta informacgédo é virtualmente ilimitada. Uma instancia, um laptop
pode ser registrado como um CI, ou entdo cada um de seus componentes podem
ser um unico CI (processador, RAM, placa de rede) (Dettmer, 2006).

Betz (2006, p. 83) tem a seguinte opiniao sobre um CI: A melhor definicdo de um CI
em si é muito simples: "Determinado objeto ou elemento no ambiente de Tl que seja
gerenciavel." Um CI, por definicdo, esta sob a Geréncia de Mudancas. Um ciclo de
vida de um CI pode ter varios estagios, e muito frequentemente € indefinida, em
termos de tempo - ao contrario de um projeto ou incidentes, que sdo geridos
principalmente em termos de progresso através da sua vida e Ultimo encerramento.
Sincronizacdo é a capacidade de se atualizar o CMDB com as alteracdes
aprovadas, bem como para identificar as alteracdes que ndo sdo aprovados nos
Itens de Configuracdo. Depois de um inicio estabelecido, as comparac¢fes séo feitas
contra varias fontes. Se forem detectadas alteragfes inadequadas, uma notificacdo
€ acionada para uma mudanca de gestdo do fluxo de trabalho de forma a alertar a
equipe de Tl para investigar e potencialmente remediar a situacao (Colville, 2006).
Marquis em 2006 preconizou que o CMDB, tal como a WWW (World Wide Web), é
uma construcao légica que possui muitas fontes de referéncias de informacdo bem
como objetos fisicos. Isso é tecnicamente chamado de metabase (as vezes
chamado de um repositério metadatabase ou metadados). A metabase € uma base
de dados para armazenar dados que descreve os dados. Por exemplo, uma
metabase pode incluir metadados sobre todas as informacdes relativas a

configuracdo de um sistema reunida a partir de certo numero de fontes.

2.2 Microsoft .Net Framework

O Microsoft .NET é uma iniciativa da Microsoft em que visa uma plataforma Unica
para desenvolvimento e execucéo de sistemas e aplicacbes. Todo e qualquer cédigo
gerado para .NET, pode ser executado em qualquer dispositivo ou plataforma que

possua um framework: a "Plataforma .NET" (.NET Framework). Com idéia
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semelhante a plataforma Java, o programador deixa de escrever codigo para um
sistema ou dispositivo especifico, e passa a escrever para a plataforma .NET. A
plataforma .NET se baseia em um dos principios utilizados na tecnologia Java
(compiladores JIT), os programas desenvolvidos para ela sdo duplo-compilados, ou
seja sdo compilados duas vezes, uma na distribuicdo e outra na execugdo. Um
programa é escrito em qualquer das mais de vinte linguagens de programacao
disponivel para a plataforma, o codigo fonte gerado pelo programador € entdo
compilado pela linguagem escolhida gerando um cdédigo intermediario em uma
linguagem chamada MSIL (Microsoft Intermediate Language) (MICROSOFT .NET,
2007).
IronPython, 2007, demonstra que o modelo de compilacdo do ASP.NET baseia-se
em numa tecnologia poderosa nomeada: Code Document Object Model, or the
CodeDOM, ou o CodeDOM. Este modelo permite que cdodigo ser escrito em uma
linguagem de forma independente. Os passos basicos para processamento
ASP.NET paginas usando o CodeDOM séo estes:

1. Parsing

ASP.NET primeiro analisa o conteido da pagina (ou seja, de um arquivo

Aspx), mantendo controle de todas as constru¢cdes criadas na marcagao

declarativa, incluindo controles do servidor, snippets de cdodigo, e estaticos

HTML.

2. CodeDOM tree construction

ASP.NET entdo cria uma linguagem independente da arvore do CodeDOM. A

arvore representa uma classe que serd derivada de System.Web.Ul.Page.

Neste ponto, ndo ha lingua - pressupostos especificos em representacdo da

classe (exceto o usuario - snippets do codigo escrito, que ndo compreende

ASP.NET). Vocé pode pensar nesta arvore do CodeDOM como uma espécie

de pseudo cédigo representacdo da classe.

3. Code generation

ASP.NET enté&o inicia um box do CodeDOM com um determinado fornecedor,

com base na lingua atribuida no. Aspx (como o atributo idioma = "C #' no @

Page directiva). ASP.NET pede este provedor para gerar o cédigo - fonte para

a classe derivada da CodeDOM arvore usando a lingua - alvo. (Por exempilo,

podera gerar o codigo - fonte em C #). Este contém o codigo fonte gerado

efetiva implementacdo de um tipo derivado de Page.
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4. Compilation

ASP.NET entdo pede a CodeDOM um provedor para compilar o codigo fonte
em um arquivo. NET Framework (uma DLL). Na maioria dos casos, o
prestador executa este passo, lancando uma linha de comando compilador,
como csc.exe para C # codigo fonte.

5. Execution

Finalmente, o ASP.NET carrega o codigo gerado, instancia as classes

geradas e usa-o0s para executar a solicitacdo HTTP.
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3 DESENVOVLIMENTO DO TRABALHO

O sistema desenvolvido no presente trabalho realiza a tarefa de automatizacao do
inventario do pargue tecnolégico permitindo ao administrador do sistema a emissao
de relatérios de inconsisténcias avaliadas entre os eventos de varredura. A fim de
possibilitar o referido desenvolvimento tornou-se fundamental o estudo do modelo
padrao da ITIL, seus objetivos e caracteristicas, principalmente as partes
relacionadas ao Configuration Management Database.

Neste capitulo aborda-se a realizacdo e analise dos requisitos que definem as
caracteristicas sistema desenvolvido. A seguir estdo descritas a analise e

especificacoes.

3.1 REQUISITOS PRINCIPAIS DO PROBLEMA A SER TRABALHADO

Os requisitos descrevem as funcionalidades e caracteristicas que o0 sistema
apresenta. Para esta apresentacdo os requisitos foram divididos em dois grupos:
funcionais e néo funcionais. Os requisitos funcionais, listados abaixo, descrevem as
funcionalidades do sistema no que diz respeito ao comportamento do mesmo:
|. o sistema devera permitir o cadastro, consulta e manutencgéo de Clientes;
II. o sistema devera permitir o cadastro, consulta e manutencao de Cargos;
lll. o sistema devera permitir o cadastro, consulta e manutencdo de Cargos X
Licencas;
IV. o sistema deverd permitir o cadastro, consulta e manutencdo de IC's X
Responsavel;
V. o sistema devera permitir o cadastro, consulta e manutencéao de Licencas;
VI. o sistema deverd permitir o cadastro, consulta e manutencdo de Licencas X
Descri¢oes;
VII. o sistema devera permitir o cadastro, consulta e manutencéo de Localidades;
VIll. o sistema devera permitir o cadastro, consulta e manutencdo de
Relacionamentos ente IC’s;
IX. o sistema devera permitir o cadastro, consulta e manutencdo de
Responsaveis ;
X. 0 sistema devera permitir o cadastro, consulta e manutencéo de Tipos e Sub-

tipos de IC’s;



XI.

XIl.

Xl
XIV.

XV.

XVI.
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0 sistema devera permitir o cadastro, consulta e manutencdo de Tipos de
Relacionamentos;

o sistema devera permitir o a execucéo de varreduras em busca dos IC’s nas
redes onde estiver presente e tiver privilégios para tal;

o sistema devera permitir a consulta a varreduras executadas anteriormente;
Devera permitir a verificacdo dos arquivos nos IC’s encontrados permitindo a
remocao destes ;

o sistema devera emitir relatorios de inconsisténcias nos IC’s na comparacao
de duas varreduras;

0 sistema devera permitir a emissdo de relatérios de comparacdo entre as

licencas adquiridas e as licencas utilizadas pelos IC’s;

Os requisitos ndo funcionais abaixo relacionados referem-se a infra-estrutura de

suporte ao sistema:

VI.

VII.

VIIIL.

XI.

0 sistema deve permitir o0 uso de sua funcionalidade de varredura em
ambientes com redes integradas com dominio LDAP;

para permitir a leitura de um IC o software deve também deve possibilitar o
uso de um logon local,

0 sistema deve ser desenvolvido para uso em estagbes Microsoft Windows
XP ou versao superior;

o sistema deve utilizar o Microsoft .Net framework 2.0;

para o armazenamento das informacdes coletadas nas varreduras o software
deve permitir o uso sgbd MySQL 4.3 ou superior;

para o armazenamento das informacdes coletadas nas varreduras o software
deve permitir o uso sgbd Oracle 9i ou superior;

para o armazenamento das informacdes coletadas nas varreduras o software
deve permitir o uso sgbd SQL Server 2005 ou superior;

o sistema deve permitir que os IC’s encontrados utilizem sistema operacional
Microsoft Windows XP;

o sistema deve permitir que os IC’s encontrados utilizem sistema operacional
Microsoft Windows Vista;

o sistema deve permitir que os IC’s encontrados utilizem sistema operacional
Linux Fedora;

o sistema deve permitir que os IC’s encontrados utilizem sistema operacional

Linux Ubuntu;
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XIl. o sistema deve permitir que os IC’s encontrados utilizem sistema operacional
Linux Suse;

XIll. O sistema devera possuir uma interface amigavel e facil de ser utilizada
permitindo que os usuarios naveguem sem qualquer dificuldade (RNF de
navegabilidade);

XIV. O sistema deve permitir que a ativagao (registro) do mesmo seja feita pela

internet.

3.2 IMPLEMENTACAO

Neste capitulo sdo apresentadas informacdes sobre as técnicas e ferramentas
utiizadas para a implementacdo do trabalho, aprofundando informacdes mais

importantes.

3.2.1 Ferramentas e métodos utilizados na implementacéo

A sequéncia a seguir apresenta, de forma sucinta, alguns dos métodos, ferramentas
e tecnologias adotadas para o desenvolvimento do software, passando pelo

ambiente de desenvolvimento C# indo até o protocolo LDAP.

3.2.1.1C#

O ambiente selecionado para o desenvolvimento do software foi elegido em funcéo
da flexibilidade e facilidade na implementacéo, abaixo encontra-se maiores detalhes
a respeito.
C SHARP, 2007, demonstra que C #, € uma linguagem de programacdao orientada a
objetos desenvolvida pela Microsoft como parte da iniciativa.NET e posteriormente
aprovada como um padrao pelo ECMA e ISO. Anders Hejlsberg foi o lider da equipe
de desenvolvimento do C#, que tem uma sintaxe procedural e objeto-orientada no
C++, incluindo muitos aspectos de outras linguagens (notoriamente Delphi e Java)
com uma énfase particular na simplicidade.
Segundo a ECMA (2007, p. 21) o padréo aprovado pela ISO para o C# contempla as
seguintes metas:

1. C # esta destinada a ser uma linguagem simples e moderna, de propoésito

geral e objeto-orientada.
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2. Torna-se importante sua robustez, durabilidade e a produtividade dos
programadores que a utlizarem. A linguagem deve incluir forte tipo de
controle, a deteccdo de tentativas de usar variaveis nao inicializadas, codigo
fonte portavel, e recolha automatica de lixo (garbage collection).

3. A linguagem deve ser utilizada no desenvolvimento de componentes de
softwares que pode obter vantagens em ambientes distribuidos.

4. A portabilidade do codigo-fonte € muito importante.

5. Suporte a internacionalizacdo também se torna muito importante.

3.2.1.2 LDAP

Para permitir que os Itens de Configuragéo sejam encontrados adotou-se o LDAP.
Para Trigo (2007) o Lightweight Directory Access Protocol (LDAP) resumido a uma
Unica frase é:

O Protocolo Leve de Acesso a Diretérios € um conjunto de regras que
controla a comunicacgéo entre servigos de diretérios e seus clientes.

Ainda falando sobre o LDAP, Trigo (2007) relata que, ele foi padronizado em julho
de 1993, no RFC 1487 da IETF (Internet Engineering Task Force — Forga-Tarefa de
Engenharia da Internet). Embora esteja em sua terceira versdo, denominada
LDAPvV3, ele foi criado originalmente como uma alternativa de acesso aos servigos
de diretério do X.500. Mais adiante, comecaram a surgir servidores de diretorios
feitos especificamente para serem acessados via LDAP. O sucesso do protocolo foi
tdo grande que até os protocolos originais do X.500 foram modificados para serem
executados sobre o TCP/IP. Ficou comprovado que o modelo OSI gerava uma
sobrecarga de dados desnecessaria, e o0 LDAP, por ser mais direto e usar menos
memoria, acabou se tornando a rota de acesso ideal para servigos de diretorio. Por
esse motivo, o protocolo foi nomeado como Lightweight, ou leve.

3.2.1.3 SSH

A fim de permitir que também os Itens de Configuracdo que utilizem sistemas
operacionais baseados em Linux possam ser auditados pelas varreduras do CMDB
Discovery utiliza-se um protocolo de comunicacéo seguro, 0 SSH. Segundo a Rede
Nacional de Ensino e Pesquisa (RNP), em 1997, o SSH é “E um pacote de
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programas cujo objetivo € aumentar a seguranca de um sistema de redes. Ele,
basicamente fornece um substituto mais seguro para 0s programas remotos como 0
rsh, rlogin, rcp. Além de ser uma boa alternativa para o telnet”.

Ainda segundo a RNP, o SSH se propfe a solucionar o problema da escuta com
uma transferéncia de dados criptografada e com um protocolo de autenticagdo mais
seguro. Os métodos de autenticacdo seleciondveis incluem .rhosts apenas
(inseguro), .rhosts com validacdo do host atraves de RSA ou validacdo exclusiva
através de RSA. Os protocolos do X Windows também apresentam diversos
problemas de seguranca e o ssh procura fornecer sec¢des seguras para clientes X11

executados a partir dele.

3.2.1.4 sharpSsh

Para possibilitar que o ambiente .Net efetuasse a leitura das estacdes baseadas em
sistemas operacionais Linux implementou-se o uso da biblioteca SharpSsh.
Segundo Gal (2005) a biblioteca SharpSsh é uma implementacdo parcial da
biblioteca de origem JSch, que originalmente foi implementada em Java. Esta
biblioteca original, por sua vez, dispdem de inUmeros recursos 0s quais nao foram
implementados na SharpSsh, como: port forwarding, X11 forwarding, secure file
transfer and supports numerous cipher and MAC algorithms. Todavia, a lista
sumarizada de funcionalidades da implmentacédo em C#, contempla:

Key exchange: diffie-hellman-group-exchange-shal, diffie-hellman-groupl-

shal.

Cipher: 3des-cbc

MAC: hmac-md5

Host key type: ssh-rsa and partial ssh-dss.

Userauth: password, publickey (RSA)

Generating RSA key pairs.

Changing the passphrase for a private key.

SCP and SFTP
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3.2.1.5 Windows Management Instrumentation

Para permitir o gerenciamento remoto das estagfes baseadas em sistema s
operacionais da Microsoft optou-se pela ado¢dao do WMI. Windows Management
Instrumentation, 2007 explora a definicdo da tecnologia da seguinte forma: o
principal propésito da WMI é a definicdo de um conjunto de especificacdes, nao
proprietarias, independentes de sistema operacional, que permita 0
compartilhamento de informagdes de gerenciamento entre aplicativos que detenham
0 mesmo propoésito. A WMI descreve padrdes e tecnologias que funcionam com os
padrées de gerenciamento em uso na atualidade, como o DMI (Desktop
Management Interface) e o SNMP (Simple Network Management Protocol). WMI
complementa estes outros padrdoes provendo um modelo uniforme. Este modelo
representa um ambiente gerenciavel atravées do qual as informacdes de

gerenciamento de qualquer origem podem ser acessadas de uma forma comum.

3.2.1.6 Web Services

Para que a tela de registro do software permita uma interacdo com outros aplicativos
no momento da ativacdo do mesmo optou-se pela adocdo de Web Services.
Segundo Vasudevan (2001), o basico a respeito da plataforma de Web Services &
XML mais HTTP. HTTP é um protocolo onipresente funcionando em praticamente
todos os lugares da internet. XML fornece uma metalinguagem em que vocé pode
escrever linguagens especializadas para exprimir interacdes complexas, entre
clientes e servidores ou entre componentes de um servico composto.

Para o W3C (2004) o Web Services prové um meio normativo de operacdo entre
diferentes aplicativos de software rodando numa variedade de plataforma e

frameworks.

3.2.2 Telas do Sistema

O funcionamento do sistema é bastante simples e nao necessita nenhum
treinamento adicional para usuarios que ja estdo familiarizados com ambientes
Microsoft. A Unica excecao a esta proposicao fica por conta da tela de configuracéo
de LDAP que exige conhecimentos sobre o ambiente que se deseja escanear.
Abaixo sdo apresentadas todas as telas que compdem o sistema:
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3.2.2.1 Tela Inicial

A tela inicial do CMDB Discovery apresenta o combo-box de sele¢céo de clientes, em
funcdo da possibilidade de escolha de diversos cenarios, bem como as principais
acOes a executar em funcdo da escolha do cenario: Nova Leitura (varredura de
rede), Verificar Arquivos, Consulta de Leituras, Andlise de Hardware, Andlise de
Licencas e Consulta de IC’s.

rgadastrcus Configuracdes  Sobre

4
|

—
I
u
-

Qppies
Selecione o Cliente:
Tecldgica IEI

(_l_l Mova Leitura ("?l" Analise Hardware

(|.| Verificar Arguivos (ﬁ' Andalise Licencas

('==|" Consulta Leituras ("==|" Consultas de IC’s

Figura 2 — Tela Inicial do CMDB Discovery

3.2.2.2 Leiturade IC’s

Esta tela apresenta ao usuario a possibilidade de efetuar as varreduras na rede
sendo que esta acéo pode ser efetuada através de trés métodos distintos:
1. LDAP;
2. Range de IP’s;
3. Nome/IP especifico.
Apos efetuar as configuracbes de leitura, o software permite que 0S passos
seguintes sejam executados. A varredura de uma rede segue 0s seguintes passos:
1. Configuragdo de métodos de leitura;
2. Leitura do resultado;

3. Arquivamento em banco de dados;
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Figura 3 — Tela de Leitura de IC’s

3.2.2.3 Leitura de Arquivos em IC’s

Um das opcdes que o software oferece ao administrador da rede é a possibilidade
de leitura dos arquivos de cada um dos Itens de Configuracdo varridos a fim de
encontrar arquivos que ndo sejam permitidos no IC em questdo. Além de exibir o
arquivo encontrado, de acordo com o filtro escolhido, o CMDB Discovery permite ao
ao administrador efetuar a excluséo do arquivo.
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Figura 4 — Tela de Leitura de arquivos em um IC

3.2.2.4 Consulta de Leituras

A tela de consulta de leituras permite ao administrador efetuar uma avaliacdo em
leituras que ja foram efetuadas. Nesta tela sdo exibidas informacfes de hardware
como: Fabricante, Modelo, NUumero de processadores, Placa Mae, Fabricante de
Processador, Clock, Fabricante do HD, Modelo do HD, Percentual Livre, Slots de
Memoria RAM, Tamanho de Memoria RAM entre outros.

Além de exibir as informacdes de hardware, o software mostra também as
informagdes de software a saber: Descricdo do software instalado, Data de
instalacdo, Fabricante, Versédo, Caminho e GUID de instalacgéo.



Figura 5 — Tela de Consulta de Leituras
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3.2.2.5 Analise de Hardware

Esta funcionalidade permite ao administrador efetuar uma andlise a respeito do IC

com relagdo a varredura anterior. Nesta tela s&o exibidas as inconsisténcias a

respeito de softwares e hardwares encontrados durante as varreduras.

Figura 6 — Tela de Analise de Hardware
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3.2.2.6 Andlise de Licencas

A funcionalidade de analise de licencas permite ao administrador efetuar um
comparativo entre a quantidade de licencas adquiridas contra a quantidade de

licencas de software utilizadas.

Figura 7 — Tela de Andlise de Licencas

3.2.2.7 Consultas de IC’s

Para cada um dos Itens de Configuracdo encontrados € possivel definir uma série
de propriedades como: Localidade, Tipo de IC, Sub-itens e Responsaveis. No
exemplo abaixo € exibida uma das funcionalidades: IC's que séao de

responsabilidade de alguma entidade.
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Figura 8 — Tela de consulta de IC’s sob responsabilidade de alguma entidade

3.2.2.8 Cargos

Uma das possibilidades de cruzamento de informacdes é entre os diferentes cargos
com os tipos de software que este cargo tem permissao de uso. A tela de de cargos

permite ao administrador a manutencéo destes registros.

Figura 9 — Tela de manutencao de cargos
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3.2.2.9 Cargos versus Licengas

Esta tela permite ao administrador definir quais sao as licengas que cada um dos
cargos da instituicdo tem privilégios de uso.

Figura 10 — Tela de relacionamento entre cargos e licencas

3.2.2.10 Manutencéo de IC’s

ApoOs efetuar uma varredura, esta tela exibe os itens de configuracdo de forma tal
gue seja possivel ao administrador complementar as informacdes a respeito do IC. A
lista de complemento de informacdes é:

Tipode IC

Sub-tipo de IC

Area

Sigla

Descricao

Tecnologia

Link de acesso

Localidade

© 0o N o g b~ W DdPRE

Observagoes



Figura 11 — Tela de complemento de informacgdes do IC

3.2.2.11 IC versus Responsavel

A defini¢céo de responsabilidade de um IC é feita através desta tela:

Figura 12 — Tela de definicdo de responsabilidade
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3.2.2.12 Licencgas

Para que o CMDB Discovery posso informar a quantidade de licencas adquiridas
comparando com as licencas em uso é necessario que seja possivel a definicdo das
quantidades que se tem a disposicao. Esta informacéo € mantida atraves da tela de

licencas:

Figura 13 — Tela de manutencao de licencas adquiridas

3.2.2.13 Descricéo das Licencas

Como a informacgéao sobre os softwares instalados que o CMDB Discovery adquire
de cada IC sdo recebidas como string, esta tela permite que seja feita um
relacionamento entre o cadastro de licencas adquiridas versus a descricdo da
instalacdo. Este relacionamento € fundamental para o perfeito uso da funcionalidade
ja que nem sempre o cadastro de uma compra de licenca sera igual ao registro de

instalacdo em todos os Itens de Configuragéo.
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Figura 14 — Tela de manutencéo de licencas adquiridas

3.2.2.14 Localidades

Esta tela permite ao administrador a manutencdo das localidades geograficas dos
IC’s:

Figura 15 — Tela de manutencéo de localidade
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3.2.2.15 Relacionamento de IC’s

Com o intuito de possibilitar ao administrador a avaliagcdo de impactos sobre a
indisponibilidade de um ou mais Itens de Configuragdo o CMDB Discovery permite
que os IC’s sejam inter-relacionados de forma tal que também o tipo de

dependéncia possa ser definida.

Figura 16 — Manutencéo de dependéncia entre os IC’s

3.2.2.16 Responsavel

Tela de manutencao dos responsaveis pelos Itens de Configuracgéo:

Figura 17 — Manutencao dos responsaveis
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3.2.2.17 Subtipo de IC

Para cada tipo de IC é possivel definir subtipos para melhor qualificar as
propriedades dos itens de configuragéo. A tela abaixo permite a manutencdo desta

funcionalidade:

Figura 18 — Manutencéo de subtipo de IC

3.2.2.18 Tipo de IC

Os Itens de Configuracdo encontrados durante as varreduras ndo podem ser
qualificados de forma automatica, assim sendo, é papel do administrador definir o
tipo de IC que cada um dos dispositivos €. Esta funcionalidade é mantida através da

seguinte tela:
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Figura 19 — Manutencéo de tipo de IC

3.2.2.19 Tipo de Relacionamento

No momento em que sao definidas as dependéncias entre os itens de configuracao
€ permitido ao administrador estipular que tipo de dependéncia se trata cada uma

das relacdes. A tela abaixo demonstra a forma de manutencéo desta funcionalidade:

Figura 20 — Manutencéo de tipo de IC
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3.2.2.20 Clientes

Para que seja possivel ao administrador levantar diferentes cenarios com base em
diferentes varreduras criou-se a definicdo de clientes que trata-se de uma
funcionalidade que possibilita de forma simples a escolha entre os diversos cenarios

de infra-estrutura.

Figura 21 — Manutencéao de clientes

3.2.2.21 Configuracoes

O armazenamento das informacdes dos itens de configuragdo é feito num banco de
dados, conforme opcdo do administrador. Abaixo é demonstrada uma das possiveis

configuracdes para a funcionalidade.

Figura 22 — Manutencao da configuragcédo de acesso ao SGBD
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3.2.2.22 Banco de Dados

Além de permitir diferentes esquemas de dados, o CMDB Discovery oferece de
forma nativa um SGBD MySQL que na tela abaixo oferta ao administrador as opg¢oes
de iniciar ou parar. Além disto, a tela permite também a instalacéo ou reparacéo da

estrutura de dados que o software utiliza.

Figura 23 — Manutencao do banco de dados

3.2.2.23 Ativacao do software

Para que o software seja utilizado o registro é uma acdo compulséria. Sem este
registro o software ndo permite o uso de nenhuma funcionalidade. As modalidades
de comercializacédo do software dependem do nimero de IC’s de cada cenario, mas
€ possivel testar as funcionalidades através de um registro de demonstracdo que
limita as funcionalidades da seguinte forma:

1. E permitido o uso do software até 30 dias apés a instalacdo. Findo este

periodo o software ndo permite mais 0 uso;
2. As primeiras 20 estac¢des de cada varredura seréo armazenadas;
3. O limite de varreduras é de até sete.



Figura 24 — Controle de ativagao do software
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3.3 RESULTADOS E DISCUSSAO

Apesar de entender que o registro das informacdes de um Item de Configuragao
poder ser executado através de meétodos manuais, incluindo neste o registro em
papel, é notorio que esta metodologia ndo € a mais apropriada ja que num parque
de tamanho pequeno, como até 100 Itens de Configuracdo, a tarefa, executada
desta forma, pode chegar ao seu fim defasado, pois as mudangas acontecem de
forma rapida e nem sempre a propagacao destes dados € tdo agil quanto deveria.

O sistema hora implementado e demonstrado, CMDB Discovery, € uma aplicacao
de diversos conceitos preconizados pela biblioteca ITIL, ja que ele contribui para
uma organizacao a compreender as relagdes entre esses componentes e monitorar
suas configuracdes. O CMDB € uma componente fundamental do ITIL framework
(CMDB, 2007). A mesma referéncia indica que um fator chave para o sucesso da
implantacdo do CMDB numa corporacdo deve ser habilidade da descoberta
automética das informacfes sobre os IC's e o rastreamento das mudancas
conforme elas ocorrem, atividades que o software apresentado disponibiliza de
forma bastante simples ao administrador do ambiente.

Criar uma solucao para atender a necessidade de poder efetuar uma varredura num
parque tecnoldgico sem precisar efetuar a instalacdo de um agente em cada Item de
Configuracdo néo parecia ser uma tarefa simples ja que a maneira mais simples de
executar a operacdo certamente seria criar um mecanismo proprietario para esta
atividade, todavia, a opcédo adotada, com o uso do WMI mostrou-se ser bastante
pertinente e sanou o requisito. Nao obstante, durante o desenvolvimento notou-se
gue nao se poderia excluir desta varredura os ambiente baseados em Linux, e desta
forma optou-se pelo uso do SSH para a coleta de informacgfes, op¢cdo que se
mostrou bastante acertada ja que na maioria das distribuicbes deste sistema
operacional a presenca deste médulo é nativa.

Apesar de entender que os relatérios atualmente empregados possibilitam de forma
bastante clara ao administrador do parque a avaliacdo das inconsisténcias do
ambiente fica claro que estes relatorios devem ser ampliados e otimizados a fim de
gue as inconsisténcias possam ser avaliadas em tempo de execucao permitindo
assim acodes corretivas com maior precisao.

Para que também os parques tecnoldgicos de tamanho pequeno (até 100 IC’s)

possam ser atendidos pela solucdo optou-se pela inclusdo da possibilidade de um
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logon local, ou seja, ao invés do uso de um administrador de rede, o CMDB
Discovery permite que a avaliacdo do IC seja feita através de um logon local, sem a
necessidade de uma rede com dominio. Esta opcao é funcional em ambientes com
IC’'s que tenham o sistema operacional da Microsoft, ou mesmo sistemas
operacionais baseados em Linux.

Ainda que as funcionalidades basicas do software sejam fundamentais na
manutencdo de parques de tecnologia, a disponibilidade de funcdes como o
cadastramento de responsaveis pelo IC fornecem ao administrador do ambiente a
possibilidade de um rapido acesso a informacdo. Além disso, a possibilidade de
avaliar as licencas disponiveis contra as licencas utilizadas permite que sejam feitas
auditorias rapidas e precisas sobre as defasagens de licencas em uso. A Microsoft,
em seu website de protecdo contra a pirataria (2007) estipula que:

Pirataria de software sdo a reproducdo e a distribuicdo ilegal de
aplicativos de software, tanto em empresas como para uso pessoal.

Por fim, pode-se afirmar que todos os requisitos funcionais foram contemplados
atingindo o resultado final proposto. Em relagéo aos requisitos nao funcionais pode-
se afirmar que todos também foram atingidos devido a utilizacdo dos conceitos

baseados na recomendacéo ITIL e protocolos largamente adotados na atualidade.
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4 CONCLUSOES

Com base na prerrogativa de que os inventarios sobre os parques de tecnologia
podem ser efetuados através de avaliacbes manuais, e mesmo antes de terminar
esta atividade, ser grande a probabilidade do inventario estar desatualizado este
trabalho se propos a efetuar uma analise das funcionalidades que um software deve
contemplar para que possa suprir as necessidades da criagcdo de um inventario de
parque tecnologico com base nas recomendacdes preconizada pela biblioteca ITIL
mantendo assim o CMDB da empresa atualizado de forma quantitativa e qualitativa.
O trabalho prop6s ainda criar um software que agregue a funcionalidade de
varredura de rede sem a necessidade de instalacdo de clientes para tal tarefa,
funcionalidade que foi desenvolvida com éxito.
Permitir que fossem elaborados relatérios com as inconsisténcias com os Itens de
Configuracéo é outro objetivo que o software atende por completo ainda que levando
em consideracdo as possiveis alteracfes de software e hardware. Mesmo que para
Manhées (2005), desenvolver software é uma atividade arriscada.
Segundo as estatisticas, 0s maiores riscos sao:

Gastos que superam 0 orcamento;

Consumo de tempo que supera o cronograma;

Funcionalidades que nédo resolvem os problemas dos usuarios;

Baixa qualidade dos sistemas desenvolvidos.
E possivel afirmar com precisdo que o software ora proposto ndo apresentou
grandes percalcos durante seu desenvolvimento.
Findado a etapa de desenvolvimento, fica clara, que a grande virtude do software
CMDB Discovery esta na capacidade de permitir ao administrador do ambiente que
o relacionamento entre os IC’s seja claramente conhecido e em especial a funcao
do negocio que eles suportam. Esta habilidade permite que os impactos no negoécio
sejam avaliados de forma rapida e clara possibilitando uma estrutura de servigos
adequada aos negocios.
Com base na experiéncia de uso do CMDB Discovery é importante salientar que
CMDB néo se refere apenas a um repositorio de dados a respeito dos Itens de
Configuracdo de um parque, € mais do que isso, pois implica na ado¢cdo de uma

abordagem onde o foco seja: pessoas, processos, informacdes e tecnologia.
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4.1 Extensoes

Mesmo entendendo que ndo é foco deste trabalho, € fundamental alertar que
algumas integracdes ndo implementadas se fazem necessarias para alcancar
melhores resultados, as disciplinas da ITIL poderiam assim ser abordadas:

1. Geréncia de Incidentes

a. Entender o relacionamento entre os IC’s e os incidentes ocorridos é
um passo para diminuicdo do tempo de resolucao dos eventos.

2. Geréncia de Problema

a. Entender os ClI's e as suas dependéncias € primordial para avaliacao
das causas principais dos problemas.

b. Ter um CMDB atualizado € o primeiro passo para confiar nos dados
apresentados a fim de tomar decisbes acertadas para resolucao
definitiva dos problemas.

3. Geréncia de Mudancas

a. Otimizagdo dos riscos e impactos nas mudancas através claro

conhecimento do parque.
4. Geréncia de Continuidade

a. As informacdes do IC’s podem ser utilizadas para capturar as
informacgdes de infra-estrutura no caso da ocorréncia de um desastre
para um ou mais servicos.

5. Geréncia de Capacidade

a. As informacdes sobre os IC's podem ser utilizadas para o

planejamento e controle da capacidade de utilizagdo dos servicos.
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